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Wprowadzenie

Biometria

» Analiza rejestrowanych zachowan i cech osobniczych (np. w celu okreslenia tozsamosci)

Cechy biometryczne

« Wymagania: uniwersalnos¢, unikatowosc, trwatos¢, mierzalnosc,
odpornosc¢ na oszustwa, efektywnos¢, akceptowalnosc¢

* Rodzaje cech
— Fizjologiczne (odciski palcéw, teczowka, siatkbwka, dton, ucho ...)
— Behawioralne (styl pisania, gtos, sposob poruszania sig ...)

Metodologia rozpoznawania

» WYybor przestrzeni cech — selekcja / ekstrakcja

+ Klasyfikacja
— wektorow (SVM, k-NN, probabilistyczna ...)
— struktur wektorow (HMM, DP, siatki, GHT , ...)
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Biometria

Wprowadzenie

Podstawowe cechy biometrii

* Wygoda i naturalnos¢
\A\ Aplikacje

* Duza wiarygodnosc¢ Kryminalistyka

« Trudnos$¢ (zmiennos$c¢ cech, akwizycja ...) ° Powszechny gy ctemy militarne

uzytek
EER B FRR

Poréwnanie metod biometrycznych

Technologia U T M W o)
Odciski palcow ++ ++ 0 + ++
Teczowka P o N ++ ++ U — unikatowos¢
Siatkowka ++ + - ++ ++ T — trwatosé
DNA ++ ++ - ++ - M — mierzalnos¢
Geometria ucha + ++ 0 0 0 W — wiarygdnos¢ analizy
Geometria dtoni + 0 ++ 0 0
Podpis (styl idynamika) | O/+ | - | ++0 | 0 | -+ O — odpomosc na proby oszustwa
Twarze - - ++ - 0
Gtos - - ++ -- 0
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Biometria @

Analiza obrazu twarzy - rozpoznawanie

Twarz jako zrédto danych biometrycznych

« tatwosc rejestracji, akceptowalnosc¢
« Zmiennosc¢, watpliwa unikatowosc¢

Strategie rozpoznawania

« Holistyczne (PCA, LDA, bayesowskie ...)
» Modele topologiczne (2D, 3D)
* Mieszane (LFA, ...)

Krystyna Feldman

Wiasciwosci metod

» Bez ograniczen (<70% dla bazy FERET)
« Z narzuconymi ograniczeniami
— poza, brak makijazu, zarostu, bizuterii,
ograniczona mimika
— skutecznosc¢ ponad 99.9% (FERET)

Charles Chaplin

K. Slot, Posiedzenie SSUISE KEIT PAN, Warszawa, 20 listopada 2009
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Analiza obrazu twarzy - rozpoznawanie

Prowadzone prace

Komorki SNK

* Rozpoznawanie wstepne
— Metoda analizy: siatki deformowalne
— Platforma wdrozenia: analogowo-cyfrowe

procesory rownolegte (‘inteligentne’ sensory)

* Detekcja twarzy
— Metoda analizy: zmodyfikowany algorytm SIFT

— Wyniki: 40-60% wzrost liczby wykrytych punktéw charakterystycznych
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Biometria @

Analiza obrazu twarzy — ‘czytanie’ z ruchu warg

Problem

 Identyfikacja stow na podstawie obrazéw warg
» Trudnosci: ograniczona ilos¢ dostepnej informaciji, niejednoznaczna reprezentacja klas

w i } a i I n

Strategia postepowania

* Modelowanie ust za pomocg dyskryminacyjnych siatek elastycznych
— Dynamika siatki: oddziatywanie obrazu — sprezystosc¢
— cecha wyrodzniajgca: cel analizy — maksymalne zréznicowanie deformacii

Sekwencja —

ROI

|||||||||
|||||||

— Dopasowanie

@ 1 '.,.

(I)N—l

— Deskryptory —

Wyniki rozpoznawania
- . Gloski - 68% (10-11 klas)

« Stowa 57% (10 cyfr)
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Biometria @

Analiza obrazow linii papilarnych

Odciski palcow jako zréodto danych biometrycznych

* Unikatowosc¢, trwatos¢, uniwersalnosé

c s . . s Minucje
« tatwosc rejestracji, akceptowalnosc¢ ’

Bifurkacje

Strategie rozpoznawania
Zakonczenia

» Punkt wyjscia: pole kierunkowosci (identyfikacja)
» Punkt wyjscia: minucje (cechy szczegodlne) - weryfikacja

Procedura rozpoznawania

e Minucje Dopasowanie Minucje
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Biometria @

Analiza obrazow linii papilarnych

Podstawowe problemy rozpoznawania

* Nieliniowe deformacje struktury, niska jakos¢ obrazu

e
- Czytnik i
optyczny Czytnik termiczny

Prace badawcze

« Kompensacja znieksztatcen przy uzyciu siatek elastycznych

Efekt
kompensacji

Ae = 70%
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Biometria @

Analiza sygnatu mowy — rozpoznawanie emocji

Rozpoznawanie emocji

* Wielos¢ aplikacji (HCI, rozpoznawanie, monitorowanie stanéw psychofizycznych...)
« Ztozony i niejednoznaczny sposob ekspresji (cztowiek — rozpoznawanie ok. 70%)
» Metodologia: poszukiwanie przestrzeni cech - projektowanie klasyfikatora - klasyfikacja

Kierunek prac

* Analiza zmiennosci artykulacji mowy dzwiecznej Ztosé ¢
* Przestanka — istnienie zaleznosci zmiennos¢-emocja Nuda 4
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Biometria

Analiza sygnatu mowy — rozpoznawanie emocji

Mapy ,Ztos¢”
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* Wyniki rozpoznawania _ 66.6% 79.2%

Baza polska 64.4% 81.9%
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Biometria

Analiza sygnatu mowy — rozpoznawanie mowcy

Sygnat mowy jako zrodio danych biometrycznych

» tatwosc¢ rejestracji, akceptowalnosé

« Zdalna autoryzacja: rozpoznawanie mowcy
poprzedzone rozpoznawaniem mowy

* Nietrwatos¢, zmiennosg, ...

Podejscie

* Analiza deskryptorow zmiennosci
artykulacji mowy dzwiecznej, modelowanie
ewolucji sygnatu (HMM)

° PrzykaadOWy deSkryptOr: Wymiar | Méwca1 “ Méwca 2 .~ Méwca 3
fraktalny — skutecznos¢ ’ " .
rozpoznawania ok. 65%
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Biometria @

Podsumowanie

» Faza osiggania dojrzatosci
 Rozwigzane problemy:

— weryfikacja w warunkach kontrolowanych (teczéwka, siatkowka)

— identyfikacja na podstawie DNA, odciskow palcow (jakos¢ akwizyciji!)
« Otwarte problemy:

— identyfikacja i weryfikacja w warunkach niekontrolowanych (testy
zywotnosci)
— identyfikacja i weryfikacja przy uzyciu cech behawioralnych (np. gtos),
— identyfikacja na podstawie analizy obrazu twarzy
* Nowe trendy:
— analiza zapachu (kryminalistyka)

— identyfikacja na podstawie obrazow w podczerwieni (uktad naczyn
krwionosnych)
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